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о проведенных мероприятиях по  информационной безопасности, цифровой грамотности  и повышению медиаграмотности в образовательных организациях Гусь-Хрустального района 
в 2022-2023 учебном году

В соответствии с Планами по информационной безопасности школ Гусь-Хрустального района в 2022-2023 учебном году были организованы и проведены мероприятия в сфере информационной безопасности и цифровой грамотности для детей, родителей (законных представителей) и работников ОО.
В школах района проведены медиауроки  по темам «Информационная безопасность», в которых приняло участие 3661 (100%) обучающихся по различным тематикам. 
На родительских собраниях систематически сообщается, что необходимо установить на всех устройствах, которыми пользуются несовершеннолетние, программы «Родительский контроль», а также освещаются темы «Информационной безопасности», с которыми можно столкнуться в Интернет-пространстве или  в социальных сетях.  
Все  педагоги школ района прошли в рамках курсовой подготовки обучение цифровой грамотности и основам информационной безопасности. 
Во всех школах района прошли классные часы по информационной безопасности на различные темы: «Интернет и телевидение: за и против», «Моя безопасность в сети Интернет», «Путешествие в страну Интернетию», «Интернет – друг или враг?», «Я реальный, я виртуальный», «Интернет как средство саморазвития», «Безопасное поведение в социальных сетях» с использованием контента просветительского проекта «Цифровой ликбез», Урок-беседа «Агрессия в Интернете: троллинг и кибербулинг», «Защита личных данных в Интернет», «Интернет-мошенничество», «Интернет» и повышения медиаграмотности», «Формирование информационной культуры и безопасности», «Телефонные мошеничества», «Интернет среди нас», «Безопасность и мобильный телефон», «Безопасность при работе в Интернете», «Компьютерная паутина»- в гостях у интернета», «Хороший интернет – безопасный интернет», «Я и мои друзья в интернете», «Правила работы в сети», «Темная сторона Интернета», «Правила этикета в Интернете», «Я и мои виртуальные друзья», «Интернет в моей семье», «Интернет и мое здоровье», «Интернет в современной школе», «Опасности в Интернете», «Остерегайся мошенничества в Интернете», «Пароль – надежная защита», «Сетевой этикет», «Компьютер – друг или враг?», «Опасность социальных сетей». «Игромания – опасная болезнь», «Интернет и моя будущая профессия» и другие. 
На педагогических совещаниях изучены темы: по вопросам «Обеспечение информационной безопасности детей»,  «Вопросы безопасности  на дистанционном обучении", «Организация деятельности педагогического коллектива школы по профилактике и обеспечению информационной безопасности обучающихся» и др.
Осуществлена раздача памяток и буклетом по информационной безопасности. Школами района организовано распространение аудио-, видео и печатных информационных материалов для несовершеннолетних и их родителей:
· для детей: буклеты «Правила общения в сети», памятка «Правила поведения в сети Интернет для младших школьников»;
· для родителей: памятка «Как научить детей правильно пользоваться Интернетом?», буклет «Безопасность платежей в Интернете». 
На сайте управления образования администрации Гусь-Хрустального района имеется раздел «Информационной безопасности» (http://гусьрайобр.рф/),  где размещена следующая информация: горячие линии и электронные приемные; регуляторы в сфере информационной безопасности; законодательство по информационной безопасности; библиотека ресурсов по информационной безопасности для администраторов, педагогов, родителей и учеников; планы по информационной безопасности школ Гусь-Хрустального района; отчеты и документы по информационной безопасности.
До конца 2022 - 2023 года в соответствии с приказом управления образования администрации Гусь-Хрустального района от 09.11.2022 года №646-р «О подключении к платформе Сферум» и письмом управления образования района от 01.12.2022 №3643/01-09 «О направлении информации по Сферум» все педагогические работники, обучающиеся и родители  должны использовать только верифицированный цифровой образовательный контент разрешенный на федеральном уровне.
Во многих школах района прошли различные мероприятия по информационной безопасности: 
·  конкурс рисунков - «Мы за безопасный Интернет» (МБОУ «Уляхинская ООШ им. С.П. Гинина», «Безопасный Интернет», Мой друг Интернет» (МБОУ «Лесниковская ООШ»; «Безопасность глазами детей» (МБОУ «Нечаевская ООШ им. А.В. Горшкова»), «Мой друг Интернет» (МБОУ «Курловская СОШ»); 
· конкурс сочинений – «Безопасный интернет – это…» (МБОУ «Лесниковская ООШ», МБОУ «Курловская СОШ»);
· конкурс презентаций - «Безопасный интернет» (МБОУ «Курловская СОШ»); 
· круглый стол – «Развлечение и безопасность в Интернете» (МБОУ «Курловская СОШ»);
· во всех школах района проведена неделя безопасного Интернета;
· медиаурок – «Безопасный Интернет детям» (МБОУ «Красноэховская СОШ»; «Безопасное использование Интернета» (МБОУ «Добрятинская СОШ»), «Безопасный поиск информации в Интернете» (МБОУ «Анопинская СОШ») и другие. 
27 школ района  приняли активное  участие в ежегодных мероприятиях в рамках Недели интернет-безопасности, которые проводятся ежегодно с октября по ноябрь. Также в октябре и феврале проведены уроки по медиабезопасности «Сетевой Этикет» и «Этика общения в сети». 
В рамках дополнительного образования в МБОУ «Григорьевская СОШ»  ведется кружок «Мир мультимедиа технологий» руководитель А.К. Смолова (15 человек). В МБОУ «Иванищевская СОШ» ведется дополнительная общеразвивающая программа технологической направленности  «Путешествие в компьютерную долину» руководитель Н.А. Овечкина (15 человек) и курс внеурочной деятельности обще интеллектуальной направленности «Мой друг – компьютер» руководитель Д.Р. Маслов (15 человек). В МБОУ «Золотковская СОШ» разработана «Программа обучения учащихся правилам безопасного поведения в сети Интернет, профилактики Интернет – зависимости», срок реализации 2022-2024 годы. В остальных школах района обучение основам информационной безопасности проводится в рамках урочной и внеурочной деятельности на уроках информатике или внеурочных занятиях начальной школы. 
В течение учебного года 27 школ района приняли участие  в проведении всероссийского образовательно проекта «Урок Цифры»:
.
	Наименование
Урока цифры
	Период проведения Урока
	Количество участников
	Из них

	
	
	
	учеников
	учителей
	родителей

	Искусственный интеллект в стартапах
	С 26 сентября по 16 октября 2022 г.
	411
	401
	10
	0

	Видеотехнологии
	С 21  ноября по 18 декабря 2022 года
	1086
	1063
	19
	4

	Технологии, которые предсказывают погоду
	С 16 января  по 05 февраля  2023
	1023
	997
	19
	7

	Анализ в бизнесе и программной разработке
	С 13 февраля по 12 марта 2023 года
	736
	725
	10
	1

	Что прячется  в смартфоне: исследуем мобильные угрозы
	С 13 марта по 02 апреля 2023 года
	512
	484
	26
	2

	Город будущего: как квантовые технологии  меняют нашу жизнь
	С 05 апреля  по 30 апреля 2023 года
	2002
	1983
	19
	0

	Итого:
	
	5770
	5653
	103
	14


  
В XI Всероссийском онлайн-чемпионате об интернете и цифровым технологиям для школьников «Изучи интернет – управляй им» приняла участие команда МБОУ «Красноэховская СОШ»  руководитель Лозбичева Е.А.. 
11 мая 2023 года учащиеся 7 классов МБОУ «Анопинская СОШ»  приняли участие в мероприятии  проводимыми экспертами  Лиги безопасного интернета (https://vk.com/@-156545443-liga-bezopasnogo-interneta). На мероприятие дети 7-ых классов более подробно узнали, кто такие мошенники и как с ними справляться, как защитить себя и своих родственников, свои персональные данные. В конце мероприятия ученик школы Нефёдов Павел со своим классным руководителем Кохановской Ольгой Ивановной дали интервью, где поблагодарили экспертов за прошедший урок.
В целях реализации Федерального закона Российской Федерации от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», Федерального закона от 27.07.2006 №512-р ФЗ «О персональных данных», Федерального закона от 27.07.2006 «149-ФЗ  «Об информации, информационных технологиях и защите информации» и с целью привлечения внимания к проблемам безопасности в сети Интернет управлением образования администрации Гусь-Хрустального района был проведен Месячник для обучающихся, родителей (законных представителей) и педагогов по информационной безопасности в общеобразовательных организациях Гусь-Хрустального района» в соответствии с приказом  от 31.03.2023 №208-р.
 Данный Месячник проведен с 03.04.2023 по 28.04.2023 года и в  рамках данного мероприятия были даны следующие рекомендации руководителям общеобразовательных организаций района:
· принять меры по ограничению доступа обучающихся к информации, распространяемой посредством сети «Интернет», причиняющий вред развитию детей, а также не соответствующей задачам образования;
· организовать проведение разъяснительной работы среди родительской общественности об информационных угрозах, о правилах безопасного пользования детьми сетью «Интернет»;
· провести работу с педагогическими работниками общеобразовательных организаций района по обучению основам информационной безопасности, парольной политике и работе в автоматизированных информационных системах Владимирской области;
· провести работу  по приостановлению обновления иностранного программного обеспечения и программно-аппаратных средств, а также исключить их автоматическое централизованное обновление посредством сети «Интернет».
· разместить информацию о проведении Мероприятия по информационной безопасности в общеобразовательной организации района  в разделе «Новости» или «Информационная безопасность» в сети Интернет; Справка по данному мероприятию находится 

В целях формирования ИКТ-компетентности участников образовательного процесса в соответствии с требованиями ФГОС в течение учебного года проводилась систематическая работа повышения квалификации педагогов Гусь-Хрустального района в сфере ИКТ-технологий:
- во исполнение пункта 63 распоряжения Правительства Российской Федерации от 23.01.2021 «122-р «Об утверждении плана основных мероприятий, проводимых в рамках Десятилетия детства, на период до 2027 года» и пункта 6, 7 и 9 приказа России от 22.03.2022 «226 «О перечне федеральных мероприятий, направленных на обеспечение информационной безопасности детей, производство информационной продукции для детей и оборота информационной продукции, на 2022-2027 годы» - 19 педагогов прошли  программу повышения квалификации по теме «Основы обеспечения информационной безопасности детей» (36 ч.) и 50 педагогов прошли ППК по теме «Основы информационной безопасности  детей»;
- в рамках курсов повышения квалификации на базе ВИРО  8 человек прошли курсы «Информационная безопасность общеобразовательных организаций в условий ЦОС».
В образовательных организациях Гусь-Хрустального района (далее ОО) используются методические и информационные материалы, направленные на обеспечение информационной безопасности несовершеннолетних разработанные на федеральном и региональном уровне, ГАОУ ДПО ВО «ВИРО им. Л.И. Новиковой», а также иных организаций. 
В 27 ОУ в компьютерных классах размещены правила безопасного поведения в Интернет-пространстве, на школьных сайтах ОО имеются информационные документы по информационной безопасности детей. 27 школ имеют на своих сайтах ссылки на полезные ресурсы. Школами района систематически осуществляется мониторинг функционирования контент-фильтрации, который в настоящее время осуществляется на федеральном уровне по ЕСПД. 
В ОО района систематически  проводятся беседы по информационной безопасности на уроках информатики, также информируют учащихся и родителей  о существовании общероссийского детского телефона доверия с единым номером  (8-800-2000-122). Во всех образовательных организациях района проводятся консультирования педагогами родителей обучающихся по вопросам профилактики компьютерной зависимости у детей и другим вопросам безопасного поведения в сети Интернет.
